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Capitulo 1

Propuesta de investigacion

1.1. Problematica

Los Vehiculos aéreos no tripulados (UAV), iniciaron su desarrollo en la practica militar, para
luego desempenfar funciones en ambientes civiles y su pronta incorporacion a realizar medidas
en exploracion de minerales. Para el afio 2004, el 2% de los UAVs que se encontraban en Es-
tados Unidos correspondian a operacién civil (?), pero debido al desarrollo e impacto de estas
tecnologias en diferentes campos de la ciencia, ha expandido a tal punto que segun el informe
de la Asociacién internacional para vehiculos aéreos no tripulados (AUVSI), en el afio 2013 so-
bre el impacto econémico de la integracion de vehiculos aéreos no tripulados en Estados Unidos
muestra que el beneficio sera de 82 billones de dolares y de mas de 100.000 puestos de trabajo
creados (?). En 2017 las ventas de drones de uso civil crecieron 34,3 % respecto de 2016, lle-
gando a US$6.000 millones. Segun proyecta Global Markets Inside, este puede llegar a alcanzar
US$24.000 millones en 2024.(?) En el corto plazo, como lo menciona Wilson Ospina, director de
CODE Colombia Dron Expo, esta industria alcanzara US $127.000 millones, citando un estudio

de PWC.(?)

Debido al crecimiento exponencial del mercado de los (AUVSI) se han comenzado a generar a
nivel internacional y nacional diferentes normativas para la regulacién de estos dispositivos en el
caso de Colombia el ente regulador es la Aeronautica Civil. Teniendo en cuenta el crecimiento del
mercado de UAVs también aumenta los riegos que pueden presentar estos equipos. Un ejemplo
de este es el caso del Reino Unido, donde delincuentes fueron condenados por llevar contraban-
do en drones (?). Los UAVs pueden ser potencialmente peligrosos en cercania al espacio aéreo
de los aeropuertos; entre los meses de julio a septiembre de 2017, pilotos informaron a la Auto-
ridad de Aviacién Federal de los EE.UU. Mas de 500 incidentes de “actividad de UAVs peligrosa”

(?). En el Reino Unido, la Junta de Airprox determin6 que en 2016, hubo 65 incidentes de riesgo
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entre UAVs y aeronaves tripuladas (?). El més reconocido es el del aeropuerto de Gatwick don-
de se suspendieron todos los vuelos debido al avistamiento de drones en el espacio aéreo del
aeropuerto (?). El aeropuerto de Dubai, el tercer aeropuerto mas ocupado del mundo, tuvo que
cerrar tres veces en 2016 para evitar actividades no autorizadas de aviones no tripulados.(?) Un
quadcopter se estrell6 en el césped de la Casa Blanca (?), lo que gener6 preocupacién sobre la
seguridad de los edificios y los lideres politicos. La presencia de aviones teledirigidos interferia y
aterrizaba aviones que combatian incendios forestales (?).

Otro mal uso de los drones es con fines bélicos casos como el de ISIS que ha usado aviones
no tripulados para lanzar explosivos en objetivos civiles y militares en Siria (?). Muchas agencias
oficiales como es el caso del Primer Ministro britdnico han emitido advertencias sobre el potencial
uso de drones en actividades terroristas Muchas fuentes han emitido advertencias oficiales sobre

el potencial para el uso de drones en actividades terroristas(?).

Teniendo en cuenta las problematicas presentada anteriormente y tomando en cuenta el plan
y acuerdo estratégico Distrital en ciencia, tecnologia e innovacién tomando la apuesta pais 1:
enfocada en Produccion cientifica ambiciosa con enfoque, gerencia y disciplina donde el primer
objetivo es Fortalecer la generacion de conocimiento y el desarrollo experimental para solucionar
problematicas de la ciudad., se busca enfocar el foco 5 del distrito en CTel, que corresponde a
Agropecuario, Industria y servicios: Teniendo en cuenta que este foco del CTel no presenta la
priorizacion de ningun proyecto en particular, esta investigacion pretende presenta a la Ciudad un
servicio para la estimacion de posicionamiento de fuentes de transmisién en vehiculos aéreos no
tripulados, dicha investigacién ayudara a mejorar la seguridad en lugares neuralgicos de la ciudad
como es el caso del aeropuerto, instituciones penitenciales,Edificios y eventos gubernamentales

y poder llegar a mitigar el mal uso de UAVSs.

1.2. Planteamiento de la pregunta de investigacion

En base al planteamiento del problema planteado anteriormente la pregunta de investiga-
cién que se busca resolver es: ;Como estimar el posicionamiento de fuentes de transmision en

vehiculos aéreos no tripulados?
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1.3. Justificacion

El mercado y la popularidad de los UAVs han aumentado rapidamente debido a las diferentes
clases de aplicaciones como entrega comercial, fotografia, monitoreo del ambiente y extincion
de incendios, este fenomeno se debe a la llegada de UAVs al comercio con un bajo costo. Este
fendmeno a generado que los drones realicen vuelos cada vez mas en el espacio aéreo sensible
0 no autorizados, donde su presencia puede causar dafios, como eventos concurridos, areas de
aeropuertos, incendios forestales e incluso céarceles. Es por esta razén que se hace necesario
investigar sobre el desarrollo de tecnologias que permitan estimar la posicién de la fuente de

transmision en vehiculos aéreos no tripulados

1.4. Marco conceptual

1.4.1. sensores

Existen diferentes tipos de sensores que pueden llegar a ser Utiles para la detecciéon de UAVs
entre las tecnologias mas utilizadas se encuentran Radio Frecuencia (RF) [(?), (?)], Electro-Optica
(EO) (?), acustica (?) y radar (?), el uso de machine learnig para mejorar la interpretacién de los
datos datos por los diferentes sensores se a aplicado en diferentes investigaciones para la de-
teccion de drones entre las mas destacadas se encuentran el uso en electro-6pticos [(?), 22],
acusticos [(?), (?), (?)] y radar [(?), (?), (?)], en el caso de RF para la deteccion de drones la in-
vestigacion mas destacada es la «Detecting drones using machine learning» relizada por Waylon

D. Scheller.(?)

Skiperion es una solucion multisensor contra drones que proporciona una comprension opor-
tuna, precisa y accionable de la actividad de UAV. La gama de sensores y sus avanzadas técnicas
de deteccién garantizan una alta probabilidad de intercepcién en una amplia gama de objetivos.
Ya sean UAV u otros dispositivos aéreos amenazantes.SKYPERION utiliza un minimo de 2 sen-

sores para detectar y geolocalizar el UAV y su controlador.(?)

En el caso especifico de la radio frecuencia los dispositivos mas adecuados para medir esta
sefnales en el ambiente se denominan analizador de espectro, hoy en dia se encuentra en el mer-

cado analizadores que son portables un caso especifico es el analizador de espectro RSA306B
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USB de la marca tektronix, el cual tiene un rango de trabajo de 9 kHz a 6.2 GHz.(?)

1.4.2. Senales RF

Radiofrecuencia (abreviado RF), también denominado espectro de radiofrecuencia, es un tér-
mino que se aplica a la porcibn menos energética del espectro electromagnético, situada entre
los 3 hercios (Hz) y 300 gigahercios (GHz). El hercio es la unidad de medida de la frecuencia de
las ondas, y corresponde a un ciclo por segundo. Las ondas electromagnéticas de esta region
del espectro, se pueden transmitir aplicando la corriente alterna originada en un generador a una

antena.(?)

Los UAVs utilizan sefales de radio para la transmision de las instrucciones de control del ope-
rador, asi como para enviar datos de video y telemetria desde el drone al controlador. Los UAS
pequefnos mas ampliamente disponibles operan en las bandas exentas de licencia de 2.4000 -

2.4835 GHz y 5.470 - 5.725 GHz (?)

[Frequency-Hopping-Spread-Spectrum (FHSS) (?) empleada por el controlador, por lo que la

frecuencia utilizada cambia constantemente dentro de la banda.

1.4.3. Estado del Arte

Se han realizado diferentes aplicaciones para solucionar la problematica de esta investiga-
cién.Entro los mas destacados se encuentran disparar redes a los drones para manipular sus
hélices para derribarlos (?), usar laseres para derribar a los drones (?), falsificar el GPS para con-
fundir el sistema de localizacién de un dron (?), secuestrar el software de los drones hackeando
ellos (?), usando otros drones para cazar drones no autorizados (?), e incluso entrenar aguilas /

halcones para atacar y deshabilitar drones(?)

En el 2018 Phuc Nguyen y otros realizaron el disefiado un sistema de deteccion de drones pa-
sivo y basado en RF, llamado Matthan(?), Waylon D. Scheller en su tesis titulada Detecting drones
using machine learning examina formas de detectar la presencia de un avidn no tripulado utilizan-
do machine learning registrando el espectro de RF durante el vuelo de un avion no tripulado (?).

Lian Du en el articulo “Small UAV Detection in Videos from a Single Moving Camera” propone
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un método de deteccion de UAV basado en una sola camara en movimiento para manejar el
problema de los UAV con velocidad de movimiento rapido(?). otra forma para la derecciones de
UAV es el sonido un ejemplo de ello es el estudio realizado en el articulo “Real-time UAV Sound
Detection and Analysis System” donde se disefié un sistema de monitoreo y deteccion de drones
en tiempo real, que los usuarios pueden utilizar facilmente en la vida diaria para detectar drones
utilizando datos de sonido.(?) otra aplicacion del uso del sonido se estudia en la investigacion
titulada “Drone detection by acoustic signature identification”(?), otro caso es “Empirical Study of
Drone Sound Detection in Real-Life Environment with Deep Neural Networks”(?). otro metodo es
el uso de Deep learning con radio cognitiva para la deteccion y clasificacién de micro UAV (?).En
el articulo “A Study on Detecting Drones Using Deep Convolutional Neural Networks”, realiza un
evaluacion las técnicas de deteccién de objetos basadas en el aprendizaje profundo para detectar

drones.(?)

Uno de las investigaciones desarrolladas en este tema que a tenido grandes alcances es el es-
tudio titulado “Localisation of Drone Controllers from RF Signals using a Deep Learning Approach”
donde presentan un trabajo hacia la localizacién auténoma de los controladores de drones a par-
tir de las sefales de radiofrecuencia (RF) que emiten. Se utiliza una matriz de sensores RF para
capturar el espectro de la sefal. Una red neuronal convolucional (CNN) esté entrenada para po-
der predecir el rumbo del controlador del avién no tripulado.(?) En la figura 1.1 se observa el
diagrama esquematico del sistema propuesto por Shorten y otros.Compuesto por dos sensores

de RF que reciben las senales del controlador UAS.
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FIGURA 1.1: Diagrama esquematico del sistema propuesto por Shorten y
otros(tomado de (?))

1.5. Obijetivos de la Investigacion

Estimar el posicionamiento de fuentes de transmision y control de vuelo en vehiculos aéreos
no tripulados
1.5.1. Objetivos Especificos

= Determinar e identificar las sefiales mas importantes que generan los vehiculos aéreos no

tripulados que puedan ser Utiles para su ubicacién.

= Disefar un sistema para la adquisicion y aislamiento de las sefales emitidas por las fuentes

de transmisién en vehiculos aéreos no tripulados.
= Disenar un modelo de estimacion de la posicion de la fuente de trasmisién de un UAV
= Realizar la implementacién de los disefios anteriores en un Drone

= Validad el modelo de estimacion de posicionamiento de fuentes de transmision en vehiculos

aéreos no tripulados
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1.6. Metodologia de investigacion

Con el propésito de dar alcance a los objetivos de la investigacién y, por consiguiente, dar
respuesta a la pregunta de investigacion, se plantean las siguientes fases con sus respectivas
actividades asociadas:

En este orden de ideas las fases metodoldgicas que se utilizaran para desarrollar y alcanzar

cada uno de los objetivos especificos de este proyecto son las siguientes:

1.6.1. Definicién del problema de investigacion:

En esta fase se pretende estudiar la literatura relevante y apropiar los conceptos teéricos fun-
damentales para determinar las sefiales apropiadas para la defeccion de las fuentes de trasmision
de un UAV. . Asi mismo a través de la revisidn del estado de arte se pretende definir en esta fase
las ventanas de utilizar los diferentes métodos existentes para determinar la ubicacién de un UAV,

como es el caso de el RF, las ondas acusticas y las camaras.

El resultado esperado de esta fase es la consolidacién del estado del arte compuesta por
informacion bibliogréafica relacionada con el tema de interés, y definir a partir de estas los atributos
y la ventana de utilizar el RF, o la combinacion de diferentes métodos para la estimar la ubicacion

de un transmisor de un UAV.

1.6.2. Adquisicion de Datos:

Con base en una investigacién documental, en esta etapa se pretende determinar el alcance y
la naturaleza de los datos, por lo tanto, los datos obtenidas mediante el uso de vehiculos aéreos no
tripulados, del analizadores de espectro, de camaras y micréfonos deberan establecer una clara
descripcién de los datos mas fiables para la ubicacion del transmisor. El enfoque metodoldgico
propuesto para esta fase se puede dividir en (i) Seleccién de los sensores; y (ii) Depuracién de

los datos:

Seleccion de los sensores:

Durante el desarrollo del proyecto de investigacion se espera realizar un estudio de diferen-
tes sensores que permitan adquirir la informacion necesaria para determinar la Ubicacion del

transmisor.
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Depuracion de los datos:

El objetivo de ésta etapa es realizar una depuracion de los datos adquiridos, dado que para los
diferentes sensores que pueden llegar a ser Utiles para la investigacién, al momento de realizar
la adquisicion de datos no se realiza en un ambiente controlado, por lo tanto, existirdn diferentes
sefales no deseadas que corresponden al entorno natural, el propésito de este punto es poder

eliminar el ruido la sefial emitida por el transmisor

Los resultados que se esperan alcanzar en esta fase, es un sistema que permita la a adquisi-
cién y aislamiento de las sefales emitidas por las fuentes de transmisién en vehiculos aéreos no

tripulados.

1.6.3. Estimacion de la posicion del transmisor:

En esta etapa se realiza el disefo de un sistema que permita estimar la posicion de la fuente
de trasmision de un UAV dos etapas (i) Interpretacion de las sefales; y (ii) representacion de las

senales:

Interpretacion de las senales:

El objetivo de esta etapa es interpretar las sefales o datos obtenidos previamente para que
estos me permitan estimar el punto donde se encuentra el transmisor del UAV al cual se le esta

realizando el anélisis

Representacion de las senales:

Una vez obtenida la interpretacién de los es necesario buscar una forma de representar las
sefales obtenidas, es decir, buscar la forma mas adecuada se representar la ubicacién del trans-

misor del UAV

Los resultados esperados en esta fase se pueden describir como la elaboracién de un sistema

que permita estimar la posicion de la fuente de trasmision de un UAV
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1.6.4. Implementacion:

En esta fase se pretende realizar la implementacion de los sistemas disefiados en un drone,
dado que el objetivo de esta investigacion es llegar a estimar la posicion de la fuente de trasmision

de un UAV por medio de otro UAV.

1.6.5. Validacion:

Finalmente en esta fase se pretende realizar la validacién de los de los sistemas disefados

con diferentes tipos de UAVs, y comprobar a efectividad de los resultados obtenidos.

1.7. Plan de Trabajo

Con el propésito de dar alcance a los objetivos de la investigacion a través de la metodologia
propuesta, el plan de trabajo contempla las cuatro fases establecidas como se muestra en la

siguiente cuadro:

Ano
ACTIVIDADES 1 Afio 2 Ao 3 Afio

Fase 1: Definicién del problema de investigacién

Proceso de Institucializacién del proyecto de investigacion

Fase 2: Adquisicién de los datos
Fase 2.1: Depuracién de los datos
Fase 2.2: Seleccidn de los sensores

Proceso de Pasantia

Fase 3: Estimacion de la posicion del transmisor.

Fase 3.1: Interpretacién de las sefiales

Fase 3.2: Representacion de las sefiales

Proceso de Suficiencia investigadora
Fase 4: Implementacién
Fase 5: Validacion

Generacién de la documentacién

Proceso de defensa doctoral

CUADRO 1.1: Plan de trabajo

1.8. Productos de CTel esperados

Los productos de CTel esperados de la investigacion tienen los siguientes enfoques: (i) Impac-
to esperado; (ii) Generacién de nuevo conocimiento; (iii) Fortalecimiento de la capacidad cientifica;

(iv) Apropiacién social del conocimiento.
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1.8.1. Impacto esperado

Elimpacto esperado por el desarrollo de esta investigacién es brindar un servicio de seguridad

a la ciudad de Bogota enfocada a la deteccion de posibles amenazas realizadas por UAVs por

medio de la estimacion de posicionamiento de fuentes de transmision en vehiculos aéreos no

tripulados

1.8.2. Generacion de nuevo conocimiento

Resultado / Producto esperdo

Indicaor

Objetivo relacionado

Estimacion de posicionamiento de fuentes de trans-

misién en vehiculos aéreos no tripulados

Articulo publica-

do Cuartil 1(Q1)

Objetivo Especifico 4

sistema para la adquisicion y aislamiento de las sefa-

les emitidas por las fuentes de transmision en vehicu-

los aéreos no tripulados

Articulo publica-

do Cuartil 1(Q1)

Objetivo Especifico 1

CUADRO 1.2: Resultados esperados: Generaciéon de nuevo conocimiento

1.8.3. Apropiacion social del conocimiento

Resultado / Producto esperdo Indicaor Objetivo relacionado
Determinar y identificar las sefiales mas importantes | Ponencia Inter- | Objetivo Especifico 1
que generan los vehiculos aéreos no tripulados que | nacional

puedan ser Utiles para su ubicacion

Disefar un sistema para la adquisicion y aislamiento | Ponencia Inter- | Objetivo Especifico 2
de las senales emitidas por las fuentes de transmi- | nacional

sion en vehiculos aéreos no tripulados.

Disenar un sistema que permita estimar la posicion | Ponencia Inter- | Objetivo Especifico 3
de la fuente de trasmision de un UAV nacional

Implementacion y validacion estimar la posicion de la | Ponencia Inter- | Objetivo Especifico 4 y 5
fuente de trasmisién de un UAV nacional

CuAaDRO 1.3: Resultados esperados: Apropiacion social del conocimiento
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